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значимости рассматриваемого риска. 
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Введение 

Экономическая деятельность форми-

рует большой и разнообразный опыт эф-

фективного и рискованного взаимодей-

ствия сторон. Устойчивость каждого субъ-

екта рынка и, безусловно, коммерческого 

банка, зависит от безопасности его ком-

мерческих, хозяйственных связей с дру-

гими участниками, которые в совокупно-

сти и формируют рыночную среду. По 

мере развития рынка в правовом и техно-

логическом аспектах в нем формировались 

различные виды и формы коммерческого 

взаимодействия участников – кооперация, 

коммерческие сделки обмена (купли/про-

дажи), перекрёстное владение и пр. В боль-

шом и разнообразном комплексе таких от-

ношений свое место занимает аутсорсинг – 

форма коммерческого постоянного при-

влечения заказчиком сторонних специали-

зированных ресурсов (компетенций, тех-

ники и т.п.) исполнителя для получения ча-

стей и/или элементов собственного биз-

нес-процесса, органично необходимых для 

функционирования заказчика. Аутсор-

сингу свойственны в разной степени все 

риски, характерные для коммерческих сде-

лок, – страновый, валютный, технический 

и пр. Несмотря на весьма длительную исто-

рию применения, аутсорсинг как специфи-

ческая сделка до сих пор не признан в отече-

ственном законодательстве, что становится 

потенциальной причиной правового риска 

для двух взаимодействующих сторон.  

Банк России в 2022 г. инициировал об-

щественные консультации по проблеме 

рисков аутсорсинга, что, безусловно, сви-

детельствует об актуальности темы. В ши-

рокой гамме объективных рисков авторы 

выделяют риск концентрации аутсорсинга, 

на который пока обращено недостаточное 

внимание участников финансового рынка. 

Однако объективные условия развития тех-

нологий цифровой экономики обуславли-

вают постепенный рост угроз, генерируемых 

этим фактором, для коммерческих банков. 

Цель 

Представить значимость и объективный 

потенциал роста риска концентрации аут-

сорсинга финансовых функций. Выявить его 

качественное влияние на операционные 

риски и издержки коммерческого банка. 

Метод исследования 

Финансовые и операционные риски 

коммерческого банка при передаче на аут-

сорсинг исполнения финансовых функций 

анализируются методом контекстного ана-

лиза профильных публикаций научного и 

статистического характера. Статистиче-

ские данные группируются и интерпрети-

руются для описания и анализа объекта ис-

следования. 

Сферы внедрения аутсорсинга в 

бизнес-модель заказчика 

За время своего исторического разви-

тия аутсорсинг широко проник в различ-

ные отрасли. С нашей точки зрения аутсор-

синг сформировал три «сферы взаимодей-

ствия партнеров», существенно различаю-

щихся по признаку проникновения испол-

нителя задачи в бизнес-модель заказчика 

аутсорсинга. Сразу отметим – это ступени 

поступательного развития одного и того 

же экономико-правового явления, и они в 

значительной степени определяются тех-

нологическими достижениями цифровой 

экономики. 

Первая сфера («аутсорсинг процес-

сов»), исторически ранняя, характеризу-

ется привлечением стороннего исполни-

теля для получения заказчиком услуг не 

профильного для банка свойства, суще-

ственно не влияющих на конечный про-

дукт заказчика: обслуживание собствен-

ного производственного и офисного персо-

нала (питание, транспорт, медицинский 

контроль), вневедомственная охрана и об-

служивание собственной недвижимости, 

техническое сопровождение производ-

ственного и офисного оборудования и т.п. 

Для банковского сектора специфичным 

примером является аутсорсинг клиентских 

услуг, не совместимых с банковской ли-

цензией: страхование клиентов и сделок, 

консьерж-сервис, рассрочка платежей и пр. 

Вторая сфера («аутсорсинг услуг») ха-

рактеризуется внедрением аутсорсинга в 

процессы управления и ресурсного обеспе-

чения заказчика (на аутсорсинг переда-

ются «компоненты» для основного биз-

неса). Это обучение и тренинг персонала, 

передача части своего материального про-

изводственного процесса изготовления ко-

нечного продукта (например, покраска, 
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термическая обработка, межоперационное 

хранение запасов и т.д.), привлечение ра-

бочей силы, бухгалтерский учет, обра-

ботка информации (ИТ-услуги), управле-

ние свободными средствами. Возможно 

так же рассматривать как форму аутсор-

синга услуг франчайзинг (заказчик – фран-

чайзи) и холдинги (заказчик – юридически 

самостоятельный участник), а также эко-

системы, в которых «линейные» участники 

получают некоторые виды объективно не-

обходимой рыночной активности от голов-

ного субъекта системы. Для банковского 

сектора специфичным примером может 

служить ИТ/ИБ аутсорсинг, широко рас-

пространённый в сегменте средних и ма-

лых банков, а также внедрение готовых тех-

нических решений для задач в сфере циф-

ровой интеграции внутренних операцион-

ных процессов, для снижения текущих из-

держек, для ограничения операционных 

рисков, AML процедур, комплаенса и пр. 

Третья сфера («аутсорсинг функций») 

характеризуется внедрением аутсорсинга в 

операционные процессы заказчика, суще-

ственным образом определяющие каче-

ство исполнения основных функций биз-

неса, ценность продуктов для конечного 

потребителя. Этот новый возможный уро-

вень «проникновения» аутсорсинга в биз-

нес-модель заказчика определяют цифро-

вые технологии. Цифровизация значитель-

ной части производственных цепочек со-

здания потребительских ценностей обу-

славливает возможность декомпозиции 

цепи на звенья. В банковском секторе та-

кая декомпозиция будет даже более успеш-

ной, чем это уже представлено аутсорсин-

гом в материальных отраслях, т.к. и деком-

позиция, и сборка цепочки создания нема-

териальных финансовых услуг технологи-

чески существенно проще и чаще всего не 

требуют транспортировки предметов труда.  

Отдельные звенья цепи могут произ-

водиться как самим банком в традицион-

ной модели, так и обособленным исполни-

телем высокой специализации – аутсорсе-

ром. В цифровой экономике неизбежен 

 
1 «Некоторые поставщики услуг могут быть крити-

чески важными, например, те, которые порождают 

экологическую взаимозависимость, поскольку от 

постепенный отход от традиционной мо-

дели универсального банка, обремененной 

значительными операционными издерж-

ками управления полной цепочкой созда-

ния потребительской ценности для конеч-

ного пользователя. Банк вынужден строить 

собственную модель «сборки специализи-

рованных финансовых услуг в цепочку под 

заказ», получая известные выгоды аутсор-

синга: снижение издержек, гибкое управ-

ление ресурсами, акцент на собственных 

ключевых преимуществах. В сфере финан-

сов звенья такой цепи – это финансовые 

функции и их части: платежи и расчеты, 

скоринг заемщиков, оценка и контроль за-

логов, прием карт вне банковской сети и 

пр. Для краткого обозначения аутсорсинга 

финансовых функций авторы далее ис-

пользуют аббревиатуру АФФ. 

Неизбежным следующим этапом про-

никновения аутсорсинга в бизнес-модель и 

повышения авторы считают декомпози-

цию бизнес-процесса создания финансо-

вой функции коммерческого банка на от-

дельные процедуры (микросервисы), часть 

которых могут предоставляться заказчику 

(банку) в цифровой форме по контрактам 

аутсорсинга. Цифровые технологии упро-

щают инженерно-техническую часть аут-

сорсинга при «дроблении» объекта сделки, 

но это не уменьшает, а, скорее всего, повы-

шает значимость соответствующих опера-

ционных рисков, определяемую внедре-

нием «чужих операционных процессов» в 

собственную бизнес-модель банка. 

Аутсорсинг функций в банковском 

секторе 

Как выделенная форма коммерческого 

взаимодействия участников финансового 

рынка аутсорсинг появился в регулятор-

ной практике российского банковского 

сектора еще в 2005 г. [1]. Внимание к опе-

рационному риску концентрации при аут-

сорсинге финансовых функций впервые 

привлек Базельский Комитет Банковского 

Контроля в документе «Principles for 

financial marketing frastructures, Principle 

17: Operational risk, p. 3.17.20»1 [13, с. 99].  

их услуг зависят несколько институтов финансо-

вого рынка или некоторые из их ключевых участ-

ников» [2]. 
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В настоящее время в профессиональ-

ной среде поднимается проблема различе-

ния функций, передаваемых на аутсор-

синг, в первую очередь с позиции необхо-

димости управления сопутствующими 

рисками, которые у разных типов аутсор-

сингов задач действительно существенно 

разнятся. Часть задач аутсорсинга, которая 

отнесена в данной публикации в первой 

условной сфере взаимодействия, чаще 

всего рассматривается как не требующая 

специфического регулирования. Основа-

ния формулируются различно, однако суть 

сводится к незначительности рисков для 

ухудшения ключевых показателей банка 

(устойчивости, ликвидности и т.д.), при 

аутсорсинге этих бизнес-процессов.  

Такая позиция полностью соответ-

ствует позиции финансовых регуляторов, 

которые в своих руководящих документах 

выводят аутсорсинг вспомогательных биз-

нес-процессов из сферы централизован-

ного регулирования и надзора [8; 10; 14]. 

Показательна профессиональная насыщен-

ность дискуссии Ассоциации коммерческих 

банков и Банка России по этой теме [2]. 

Авторы здесь предпринимают по-

пытку группировать/сегментировать ком-

плекс задач, передаваемых банком на аут-

сорсинг, на плоскости двух условных пара-

метров «риск (Y) – полезность (Х)» по ана-

логии с матрицей «товар – рынок» И. 

Анцоффа и ее модификациями BCG/GE. 

Вариант условного распределения различ-

ных функций и бизнес-процессов, переда-

ваемых банками на аутсорсинг, представ-

лен на рис. 1.  

Существо параметров «риск» и «по-

лезность» на координатах плоскости мо-

жет трансформироваться в более подроб-

ные формулировки. Например, для Х: по-

лезность объекта аутсорсинга для конечного 

потребителя; влияние объекта аутсорсинга 

на доход банка; маржинальность процесса. 

Иные формулировки для Y: включен-

ность объекта аутсорсинга в финансовый 

процесс; степень регулирования; вероятный 

ущерб при наступлении риска; генерация 

новых рисков; степень значимости рисков. 

В зависимости от задач классифика-

ции (чаще всего для группировки по значи-

мости риска) возможен выбор как каче-

ственной оценки (например, влияние на 

потребителя), так и количественной 

(например, издержки). 

Финансовые функции банков оче-

видно концентрируются в двух верхних 

квадратах (3), (4), подразделяясь на «внут-

ренние» функции, преимущественно свя-

занные с операционными рисками, часто 

доходонеприносящие (3), и «условно 

внешние», непосредственно определяю-

щие способ удовлетворения потребности 

клиентов и прямо влияющие на доход (4). 
 

 
Рис. 1. Условное распределения функций и бизнес-процессов, предаваемых  

на аутсорсинг коммерческими банками в двух координатах Х/Y 
Источник: сост. авторами. 
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Практика аутсорсинга банков и 

риск концентрации 

Как и любое экономическое явление, 

аутсорсинг обладает существенной степе-

нью неопределенности и объективных рис-

ков для двух сторон сделки.  

Основная часть текущей практики аут-

сорсинга банков формируется фактами пе-

редачи на аутсорсинг не критических, 

вспомогательных функций, представлен-

ных в квадрате (1) на рис. 1. Они, во-пер-

вых, не создают операционных рисков 

(возможно, кроме функции физической 

охраны материальных активов), а во-вто-

рых, не требуют высоких технологий и 

редких компетенций и потому доступны 

широкому кругу сопоставимых специали-

зированных исполнителей. Однако при 

внедрении аутсорсинга в бизнес-процессы 

исполнения финансовых функций банка 

возникает широкий спектр угроз, который 

активно обсуждается в профессиональной 

среде [3; 6; 4] и привлекает внимание наци-

онального регулятора [8]. 

Около 60% российских кредитных ор-

ганизаций применяют аутсорсинг в повсе-

дневной практике. Опрос 1170 финансо-

вых организаций, проведенный нацио-

нальным регулятором в 2022 г., показал 

приоритеты распределения внимания бан-

ков к различным рискам внедрения аутсор- 

синга функций в банковскую практику [8]. 

Рейтинг значимых рисков в табл. отра-

жает наработанную банками практику аут-

сорсинга, которая преимущественно фор-

мируется привлечением компетенций в 

обороте больших объемов цифровой ин-

формации, включая технический сервис 

собственного профильного оборудования 

и программного обеспечения. Поэтому 

риски технических сбоев, утечки информа-

ции, в том числе кибермошенничества, 

значимы для 45% респондентов. 

На текущем этапе широкого примене-

ния аутсорсинга вспомогательных бизнес-

процессов, и начальном этапе развития 

практики АФФ участники рынка не обра-

щают существенного внимания на риски 

концентрации, но он беспокоит регулято-

ров как в РФ [8], так и за рубежом [11], не-

сущих ответственность за стабильность 

финансового сектора в целом.  

Риск концентрации, несмотря на его 

низкий рейтинг (2,6%) в сегодняшних 

условиях, по мнению авторов имеет значи-

тельный потенциал роста. Это обуслов-

лено спросом банков на высокотехноло-

гичные услуги, который неизбежно будет 

расти в силу конкуренцией в финансовом 

секторе, а число поставщиков таких услуг 

останется небольшим по сравнению с чис-

лом потенциальных заказчиков.

Рейтинг значимости различных рисков аутсорсинга  

(доля банков-респондентов, указавших риск как значимый) 

Тип риска аутсорсинга  
Доля респондентов, указавших 

значимость риска 

Риск информационных систем 23% 

Риск информационной безопасности 22% 

Репутационный риск 18% 

Правовой риск 10% 

Комплаенс-риск 9% 

Риск ошибок в процессах осуществления внутреннего  

контроля 5% 

Рыночный риск 4% 

Стратегический риск 3% 

Риск концентрации 3% 

Страновой риск 1% 

Кредитный риск 1% 

Всего: 100% 

Источник: сост. авторами по [8]. 
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Потому что для исполнения финансовых 

функций и их элементов, необходимы спе-

циальные компетенции (в том числе серти-

фикация), и круг таких исполнителей есте-

ственно ограничен. Кроме того, объектив-

ное резкое возрастание «страновых» рис-

ков для российских банков с 2022 г., также 

способствует росту риска концентрации 

аутсорсинга на ограниченном числе отече-

ственных поставщиков финансовых услуг 

и их элементов. 

Концентрация компетенций в ин-

фраструктуре финансового сектора 

Авторы представляют параметры ин-

фраструктуры финансового сектора в ча-

сти ее нового сегмента, т.е. без учета бирж, 

паевых фондов, клиринговых палат и иных 

уже традиционных элементов финансовой 

инфраструктуры.  

По состоянию на сентябрь 2023 г. чис-

ленность потенциальных исполнителей АФФ 

в нескольких профильных технологически 

группах финансового рынка составляет [5]: 

̶ операторов обмена цифровых фи-

нансовых активов – 1; 

̶ операторов информационных си-

стем, в которых осуществляется выпуск 

цифровых финансовых активов – 10; 

̶ операторов финансовых платформ – 11; 

̶ операторов платежных систем (по 

реестру ЦБ) – 24; 

̶ операторов инвестиционных плат-

форм – 72; 

̶ центров хранения данных (крупней-

ших, 30-15 000 стоек СХД) – 30; 

̶ кредитных организаций – 679, в том 

числе коммерческих банков с лицензией – 

334. 

Приведенные данные содержатся в ре-

естрах ЦБ, а помимо этого списка «от ре-

гулятора», конечно, существуют еще де-

сятки стартапов финтех-профиля, однако 

аутсорсинговое взаимодействие их с бан-

ками маловероятно ввиду высокой степени 

неопределённости их будущего.  

Редуцировать риск концентрации ин-

женерно-техническими мерами невоз-

можно, и для отдельного банка остается 

полное исключение этого риска за счет от-

каза от аутсорсинга и вероятной потери не-

которых преимуществ (например, эффек-

тивности исполнения задачи). Существен-

ным влиянием на угрозу такого риска в 

масштабах финансового рынка обладают 

совместные полномочия регулятора фи-

нансового рынка и антимонопольного ор-

гана, которые в интересах защиты конку-

ренции могут принудить к административ-

ному увеличению числа поставщиков од-

нородных услуг.  

 
Рис. 2. Соотношение числа коммерческих банков и потенциальных аутсорсеров  

финансовых функций. Площадь каждого квадрата пропорциональна числу субъектов группы 
Источник: сост. авторами по [5]. 
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Так же применяется распространение регу-

ляторного надзора на новые группы участ-

ников финансового рынка [7; 12]. 

Естественно рациональное число по-

тенциальных сторонних исполнителей 

АФФ не должно быть сопоставимо с чис-

лом банков- пользователей аутсорсинга, 

особенно с учетом исполнения участни-

ками «интегрирующих», инфраструктур-

ных функций на рынке. Однако приведен-

ные количественные оценки указывают на 

неизбежность риска концентрации аутсор-

синговых ресурсов для коммерческих бан-

ков. Следует отметить также высокую кон-

центрацию ресурсов внутри каждой пред-

ставленной профильной группы потенци-

альных исполнителей АФФ. Так, в группе 

30 крупнейших ЦОД располагаемые мощ-

ности мин/мах соотносятся как 30/15000, и 

этот разрыв увеличивается с каждым го-

дом. Концентрация передовых цифровых 

технологий в небольшом, относительно, 

числе субъектов рынка может привести к 

«методическому риску», например, при 

обработке больших данных юридически 

независимыми операторами, но использу-

ющими один и тот же набор алгоритмов 

для обработки одних и тех же массивов по-

лезных данных. В результате коммерче-

ские банки формируют собственные реше-

ния на одних и тех же цифровых машин-

ных рекомендациях, что «повышает риск 

«стадного» поведения на финансовом 

рынке» [9]. Здесь уже проявляются при-

знаки стратегического риска для коммер-

ческих банков. 

Особый случай представляет вариант 

АФФ, когда носителями востребованных 

банком компетенций оказываются другие 

коммерческие банки. В таком случае оче-

виден конфликт интересов при планирова-

нии АФФ между кредитными организаци-

ями. В таком уникальном положении (по-

тенциальных исполнителей) уже нахо-

дятся «Альфа-Банк», «Еврофинанс-Мос-

НарБанк» и Сбербанк, получившие статус 

«операторов информационных систем, в 

которых осуществляется выпуск цифро-

вых финансовых активов» [5]. 

Риски аутсорсинга и сопутствую-

щие издержки. 

Ухудшение экономических показате-

лей деятельности коммерческого банка, 

непосредственно определяемое концен-

траций исполнителей АФФ, может быть 

вызвано рядом следующих негативных 

факторов: 

̶ потеря (временная) части постоян-

ных доходов банка в случае прекращения 

поставки по аутсорсингу финансовых функ-

ций, повлекших за собой прекращение по-

ставки финансовых услуг конечным потре-

бителям (особо критично при невозможно-

сти выбора альтернативного исполнителя);  

̶ внеплановые издержки на штрафы, 

пени, компенсации вследствие потери ка-

чества (скорость, стабильность, безопас-

ность, стоимость) конечных финансовых 

услуг, обусловленного ошибками и сбоями 

в работе исполнителя аутсорсинга; 

̶ дополнительные текущие издержки 

банка по контракту аутсорсинга вслед-

ствие повышения стоимости услуг на 

слабо конкурентном олигополистическом 

рынке исполнителей; 

̶ дополнительные финансовые обре-

менения при смене исполнителя, цена вы-

хода банка-заказчика из контракта аутсор-

синга (особо критично при невозможности 

восстановления собственного ресурса). 

Развитие третьей сферы аутсорсинга 

(«аутсорсинг функции») требует тщатель-

ного анализа возникновения и развития но-

вых рисков для коммерческого банка. Тен-

денции технологического развития суще-

ственно меняют степень значимости из-

вестных рисков, в том числе риска концен-

трации исполнителей аутсорсинга финан-

совых функций. 

Выводы 

Рассмотренные материалы позволяют 

авторам сделать следующие выводы. 

• Значимые операционные риски 

коммерческого банка при аутсорсинге свя-

заны преимущественно передачей на ис-

полнение финансовых функций, которые 

можно выделить в общем комплексе задач 

банка, рассматривая их в плоскости двух 

параметров предложенной авторами. 

• Цифровые технологии в финансо-
вом секторе позволяют упростить аутсор-
синг нематериальных банковских финан-
совых функций, определяя его перспектив-
ную доступность (и необходимость) для 
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большинства банков. 

• Аутсорсинг финансовых функций 

или их элементов предъявляет особые тре-

бования к поставщикам (исполнителям 

АФФ), часто сертификации или одобрения 

регулятором рынка, что определяет огра-

ниченное число валидных операторов, об-

ладающих необходимыми техническими и 

юридическим компетенциями. 

• В совокупности указанные факторы 

обуславливают неизбежный рост значения 

риска концентрации исполнителей АФФ 

для банков и иных участников финансо-

вого рынка. 
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